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DOLNOSLAZAK

Rozszerzony opis obszaréow

a) Bezpieczenstwo w internecie — Cyberbezpieczenstwo to odpornos¢ systemow
informatycznych na dziatania naruszajgce poufnos¢, integralnos¢, dostepnosc
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systeml. Waznym elementem dziatalnosci w ramach zapewniania wysokiego
poziomu cyberbezpieczenstwa, jest ciggte podnoszenie swiadomosci uczestnikow
w zakresie zagrozen, zasad postepowania podczas korzystania z sieci, tgczy
teleinformatycznych z programow i aplikacji a takze wiedza w zakresie mozliwosci
systeméw teleinformatycznych i ich wtasciwe zabezpieczanie. Istotng role petni
rowniez dziatalno$¢ edukacyjna i popularyzacja wiedzy.

Proponowany zakres realizacji problematyki:

Zaznajomienie zwigzane z zagrozeniami, ogét technik, proceséw i praktyk
stosowanych w celu ochrony sieci informatycznych, urzadzen, programéw i danych
przed atakami, uszkodzeniami lub nieautoryzowanym dostepem. Przedstawienie
zagadnien zwigzanych z zapewnianiem ochrony w obszarze cyberprzestrzeni.
Z pojeciem cyberbezpieczeistwa zwigzana jest miedzy innymi ochrona przestrzeni
przetwarzania informacji oraz zachodzacych interakcji w sieciach
teleinformatycznych.

b) Pierwsza pomoc — zespét czynnosci podejmowanych w celu ratowania osoby w stanie
nagtego zagrozenia zdrowotnego wykonywanych przez osobe znajdujacg sie
W miejscu zdarzenia, w tym rowniez z wykorzystaniem wyrobéw medycznych
i wyposazenia wyrobow medycznych oraz produktéw leczniczych wydawanych bez
przepisu lekarza dopuszczonych do obrotu na terytorium Rzeczypospolitej PoIskiejz.

Proponowany zakres realizacji problematyki:

Nauka sprowadzania profesjonalnej pomocy (numery alarmowe), przygotowanie
dzieci do wykonywania prostych czynnosci ratowniczych, niebezpieczenstwa
zwigzane z postugiwaniem sie niebezpiecznymi narzedziami, znajomos¢ zawartosci
apteczki pierwszej pomocy, C¢Ewiczenia praktycznych umiejetnosci, unikanie
nadmiernego ryzyka, zasady resuscytacji.

' Art 2 pkt 4 ustawy o krajowym systemie cyberbezpieczeristwo (Dz. U. z 2020 r. poz. 1369).
% Art. 3 pkt 7 ustawy z dnia 8 wrzesnia 2006 r. o Paristwowym Ratownictwie Medycznym (Dz. U. 2020 r. poz.
882 z pdin.zm.).



c) Bezpieczenstwo na drodze (bezpieczenstwo ruchu drogowego) — zbidér zasad
bezpiecznego poruszania sie po drogach.

Proponowany zakres realizacji problematyki:

Bezpieczne przechodzenie przez ulice, niebezpieczne miejsca, poruszanie sie
po zmroku, rola elementéw odblaskowych po zmierzchu, znaki drogowe, nawyk
przestrzegania przepiséw, bezpieczne miejsca do zabawy.

d) Bezpieczny wypoczynek — wypoczynek w obiekcie lub na terenie spetniajgcym
wymagania ochrony przeciwpozarowej i ochrony S$rodowiska. Organizator
wypoczynku zapewnia bezpieczne i higieniczne warunki wypoczynku, okreslone
w przepisach o ochronie przeciwpozarowej, ochronie $rodowiska i Panstwowej
Inspekcji Sanitarnej, a w przypadku wypoczynku z udziatem dzieci i mitodziezy

z niepetnosprawnosciag — organizuje wypoczynek w obiekcie lub na terenie
dostosowanym do potrzeb wynikajgcych z rodzaju niepetnosprawnosci uczestnikdw
wypoczynku®.

Proponowany zakres realizacji problematyki:

Czas wolny nad akwenami wodnymi, bezpieczne korzystanie ze sprzetu sportowego,
wycieczki  goérskie, problematyka utonie¢, odpowiedzialnos¢ w gorach,
bezpieczenstwo w podrdzy, bezpieczerstwo na stoku.

e) Zagrozenia bezpieczenstwa w sytuacjach niespodziewanych, np. pozar, powddz,
gradobicie, pandemia — posrednie lub bezposrednie destrukcyjne oddziatywania na
. G4
podmiot”.

Proponowany zakres realizacji problematyki:
Sposéb postepowania w sytuacjach niespodziewanych, zasady ewakuacji, wspétpraca
ze stuzbami, metody unikania zagrozen, profilaktyka.

f) Problematyka oszustw domowych — oszustwa majace na celu wytudzenie pieniedzy
lub wprowadzenie osoby w btgd w celu uzyskania z tego procederu korzysci
materialnych.

Proponowany zakres realizacji problematyki:
Sposoby zabezpieczenia mieszkan i domdéw, metody dziatania przestepcéw, oszustwa
skierowane do senioréw, oszustwa zywieniowe, problem nieuczciwych sprzedawcéw.

g) Ochrona danych osobowych — regulacje prawne dotyczace przetwarzania oraz
zabezpieczania danych osobowych. Za dane osobowe uwaza sie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej
dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktédrg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegblnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych

® Na podstawie ustawy z dnia 11 wrze$nia 2015 r. 0 zmianie ustawy o systemie oéwiaty oraz Krajowym
Rejestrze Karnym (Dz. U. 2015 poz. 1629).
*Na podstawie internetowej ,,Propozycji zmian do MINISLOWNIKA Biura Bezpieczeristwa Narodowego”.



fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej.'5

Proponowany zakres realizacji problematyki:
Zagrozenia wynikajace z publikacji danych osobowych, bezprawne udostepnianie
danych osobowych, jednostki uprawnione do udostepniania danych osobowych.

h) Problematyka uzaleznien — uzaleznienie od s$rodkéw odurzajacych lub substanc;i
psychotropowych to zespdt zjawisk psychicznych lub somatycznych wynikajgcych
z dziatania srodkéw odurzajacych lub substancji psychotropowych na organizm
ludzki, charakteryzujgcy sie zmiang zachowania lub innymi reakcjami
psychofizycznymi i koniecznoscig uzywania stale lub okresowo tych $rodkéw lub
substancji w celu doznania ich wptywu na psychike lub dla unikniecia nastepstw
wywotanych ich brakiem®.

Proponowany zakres realizacji problematyki:

Zagrozenia wynikajace z uzaleznien, konsekwencje prawne wynikajace z zazywania
srodkéw odurzajagcych, problem dostepnosci szkodliwych substancji, metody
leczenia, osrodki pomocy dla osdb uzaleznionych.

i) Bezpieczne srodowisko — wigze sie z pojeciem ,ochrona $rodowiska”, rozumianym
jako podjecie lub zaniechanie dziatai, umozliwiajagce zachowanie lub przywracanie
rownowagi przyrodniczej; ochrona ta polega w szczegdélnosci na:

e racjonalnym ksztattowaniu srodowiska i gospodarowaniu zasobami srodowiska
zgodnie z zasadg zréwnowazonego rozwoju,

e przeciwdziataniu zanieczyszczeniom,

e przywracaniu elementéw przyrodniczych do stanu wtasciwego’.

Proponowany zakres realizacji problematyki:
Segregacja Smieci, oszczedzanie energii elektrycznej i wody, dokarmianie zwierzat,
wyroby ekologiczne, odnawialne zrédta energii.

j) Terroryzm — przestepstwo o charakterze terrorystycznym jest czyn zabroniony
zagrozony karg pozbawienia wolnosci, ktdrej gérna granica wynosi co najmniej 5 lat,
popetniony w celu:

e Powaznego zastraszenia wielu osdéb,

e Zmuszenia organu wifadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa
albo organu organizacji miedzynarodowej do podjecia lub zaniechania
okreslonych czynnosci,

e Wywofania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizacji miedzynarodowej — a takze grozba
popetnienia takiego czynu®.

> Art. 4 pkt. 1 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (RODO).

® Art. 4 pkt. 29 ustawy z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (Dz. U. z 2020 nr 179 poz. 2050).

7 Art. 3 pkt. 13 ustawy z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (t. j. Dz. U. z 2020 nr 62 poz. 1219
z pdin.zm.).



Proponowany zakres realizacji problematyki:
Zagrozenia spowodowane terroryzmem, zamachy terrorystyczne, sposoby
werbowania cztonkéw organizacji terrorystycznych, ugrupowania terrorystyczne.

k) Elementy obronnosci — obronnos¢ jest jedng z podstawowych dziedzin dziatalnosci
paristwa, majaca na celu przeciwdziatanie wszelkiego rodzaju zagrozeniom®.

Proponowany zakres realizacji problematyki:
Elementy samoobrony, strzelectwo, zagadnienia wojskowe, zarzadzanie kryzysowe.

® Art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2020 nr 88 poz. 1444 z z pdzn. zm.).
° Obronnosé¢ — Zeszyty Naukowe Wydziatu Zarzadzania i Dowodzenia Akademii Obrony Narodowej. Kwartalnik
nr2/2012, Warszawa 2012.



